Privacy verklaring Nederlandse DNA-databank

Versie 2.2 d.d. 12 juli 2024

Het Nederlands Forensisch Instituut (NFI) beheert de Nederlandse DNA-databank voor strafzaken,
de DNA-databanken van de andere Koninkrijksdelen, de DNA-databank voor vermiste personen en
de Eliminatiedatabank. Het NFl is een agentschap van het Ministerie van Justitie en Veiligheid. Het
NFl is een toonaangevend forensisch onderzoeksinstituut.

In deze privacyverklaring leest u hoe het NFI als beheerder van de genoemde DNA-databanken
omgaat met persoonsgegevens. Deze verklaring is opgebouwd uit verschillende onderwerpen:
. Wat zijn persoonsgegevens?

. Waarvoor verwerkt de Nederlandse DNA-databank persoonsgegevens?

. Hoe komen wij aan persoonsgegevens?

. Op welke grondslagen verwerkt de Nederlandse DNA-databank persoonsgegevens?
. Hoe gaan wij met persoonsgegevens om?

. Met wie worden persoonsgegevens gedeeld?

. Hoe beveiligen we de persoonsgegevens?

. Hoe lang bewaart we de persoonsgegevens?
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. Gebruik gegevens voor Wetenschappelijk onderzoek?
10. Wat zijn uw rechten?

Deze privacyverklaring geldt voor alle persoonsgegevens die het NFl voor het beheer van de DNA-
databanken verwerkt. Deze privacyverklaring herzien we regelmatig. De laatste versie treft u aan op
onze website https://dnadatabank.forensischinstituut.nl

1. Wat zijn persoonsgegevens?

Een persoonsgegeven is informatie die direct of indirect herleidbaar is tot u als persoon.
Bijvoorbeeld uw naam, uw adres of uw e-mailadres. Sporen die een persoon op de plaats van een
ongeval of een misdrijf heeft achtergelaten, zoals bloed, haar, vingerafdrukken en andere
bewijsmiddelen zijn tot een persoon herleidbare gegevens.

Strafrechtelijke persoonsgegevens

De Nederlandse DNA-databank verwerkt gegevens van verdachten en daders van strafbare feiten. Of
van personen met een strafrechtelijke veroordeling. Dit zijn strafrechtelijke persoonsgegevens die
extra beschermd zijn.

Bijzondere persoonsgegevens

Sommige persoonsgegevens zijn extra gevoelig, omdat de verwerking ervan ook veel impact kan
hebben op iemands leven. Dit zijn o0.a. iemands ras of etnische afkomst, gezondheid, seksueel gedrag
of seksuele gerichtheid. Ook genetische gegevens (bijvoorbeeld een DNA-profiel) en biometrische
gegevens (bijvoorbeeld een vingerafdruk) met het oog op de unieke identificatie van een persoon
vallen hieronder. Op de website van de Autoriteit Persoonsgegevens vindt u meer informatie over
de definitie van persoonsgegevens.



2. Waarvoor verwerkt de Nederlandse DNA-databank persoonsgegevens?

Het NFI beheert de strafrechtelijke DNA-databanken namens de Minister van JenV. Deze databanken
hebben als doel het voorkomen, opsporen, vervolgen en berechten van strafbare feiten en de
identificatie van vermiste en onbekende personen. U kunt hierover informatie lezen op de website
van de Nederlandse DNA-databank.

Het doel van de Eliminatiedatabank is het detecteren van (uiteraard onbedoelde) contaminatie van
het sporen- of DNA-materiaal door bij het onderzoek betrokken medewerkers die er mee in contact
kunnen komen. Hiertoe wordt elk DNA-profiel dat in de DNA-databank wordt opgenomen eerst
vergeleken met de Eliminatiedatabank.

De DNA-databank voor Vermiste Personen (DVP) heeft als doel om (stoffelijke resten van)
ongeidentificeerde personen te kunnen identificeren via matches met vermiste personen. De DVP
maakt juridisch gezien deel uit van het vermiste personen systeem dat beheerd wordt door het
Landelijk Bureau Vermiste Personen van de Nationale Politie (LBVP). Het NFI doet DNA-onderzoek in
opdracht van het LBVP en beheert de DNA-databank voor Vermiste Personen.

3. Hoe komen wij aan persoonsgegevens?

De DNA-databank voor strafzaken neemt DNA-profielen op in opdracht van het Openbaar
Ministerie. In de Nederlandse DNA-databank voor strafzaken worden DNA-profielen opgenomen
van:

e Verdachten

e Veroordeelden

e Ex-gedetineerden (op vrijwillige basis)

e Overleden slachtoffers

e Vermiste personen (bij een vermoeden van een misdrijf)

e Ongeidentificeerde personen (bij een vermoeden van een misdrijf)

e Op een plaats delict aangetroffen of delict gerelateerde sporen

De persoonsgegevens die we verwerken in de Eliminatiedatabank zijn afkomstig van de politie, het
NFI en van bepaalde bezoekers. De verwerking van deze persoonsgegevens is vrijwillig en expliciet
toegestaan door de betrokken personen.

In de DNA-databank vermiste personen worden de volgende soorten DNA-profielen opgeslagen:
o DNA-profielen van (stoffelijke resten van) ongeidentificeerde personen;

e DNA-profielen van (gebruiksvoorwerpen van) vermiste personen;

o DNA-profielen van familieleden van vermiste personen (vrijwillig afgestaan).

4. Op welke grondslagen verwerkt de Nederlandse DNA-databank persoonsgegevens?

We verwerken persoonsgegevens op grond van de volgende (wettelijke) regelingen:
e De artikelen 138a, 151a t/m da en 195 a t/m g van het Wetboek van Strafvordering

e De Wet DNA-onderzoek bij veroordeelden
e Het Besluit DNA-onderzoek in strafzaken

e De Regeling DNA-onderzoek in strafzaken



e De Instructie DNA-verwantschapsonderzoek
e Het Besluit vergelijkend onderzoek celmateriaal BES,

e lLandsbesluiten vergelijkend onderzoek celmateriaal van Aruba, Curagao en Sint Maarten,
e De Overeenkomst inzake de Nederlands DNA-databank Vermiste Personen,

e Het Reglement Eliminatiedatabank Forensische Opsporing Politie, medewerkers/bezoekers
van het NFI.

Ook op basis van verdragen verwerkt het NFI persoonsgegevens ten behoeve van internationale
organisaties en overheden zoals het Verdrag Internationale Rechtshulp, het Verdrag van Priim en
het Interpol Verdrag.

5. Hoe gaan wij met persoonsgegevens om?

We leggen de DNA-profielen vast in de DNA-databanken. Alle medewerkers die bij het beheer van
de DNA-databanken betrokken zijn hebben een wettelijke geheimhoudingsplicht en zijn gescreend.
Zij zullen uw gegevens niet met anderen delen als daar geen wettelijke noodzaak voor is. Bij nieuwe
verwerkingen en ook periodiek voert het NFI onderzoeken uit naar de naleving van de wettelijke
voorschriften en voert zonodig gegevensbeschermingseffectbeoordelingen uit.

6. Met wie worden persoonsgegevens gedeeld?

Voor de uitvoering van haar wettelijke taken deelt de Nederlandse DNA-databank persoonsgegevens
met andere organisaties, zoals ketenpartners (het openbaar ministerie, de zittende magistratuur, de
politie, de bijzondere opsporingsdiensten en het Ministerie van JenV), gecertificeerde laboratoria
(waarmee verwerkersovereenkomsten zijn afgesloten) en andere (Europese) opsporingsinstanties.

7. Hoe beveiligt het NFI persoonsgegevens?

Het NFI neemt maatregelen voor een passende beveiliging van uw persoonsgegevens. Voor de
informatiebeveiliging van het NFl en de Nederlandse DNA-databank gelden de voorschriften en
standaarden van de Rijksoverheid voor informatiebeveiliging Baseline Informatiebeveiliging
Overheid (BIO).

Persoonsgegevens worden vertrouwelijk behandeld. Dat wil zeggen dat het NFI ervoor zorgt dat
alleen personen met de juiste bevoegdheden én een geheimhoudingsplicht persoonsgegevens
kunnen verwerken. De handelingen van medewerkers in systemen van de Nederlandse DNA-
databank worden gelogd. Zo wordt bijgehouden wie welke handeling op welk tijdstip uitvoert in een
logbestand.

8. Hoe lang bewaart de Nederlandse DNA-databank de persoonsgegevens?

We bewaren uw persoonsgegevens:
e Zolang als het nodig is voor het doel waarvoor ze verzameld zijn;

e Of op grond van de archiefwet is vereist, en;

¢ Niet langer dan wettelijk is toegestaan.

In een aantal wetten en wettelijke regelingen staat beschreven hoe lang persoonsgegevens mogen
en moeten worden bewaard; zoals het Besluit DNA-onderzoek in strafzaken. De termijn hangt dan af
van het soort misdrijf, de strafmaat en de rol van de betrokkene (verdachte, veroordeelde,
slachtoffer). Hierbij is het NFI ook afhankelijk van de berichtgeving van het Openbaar Ministerie
gericht op de vernietiging van celmateriaal en van DNA-profielen. De bewaartermijn voor logging-



gegevens is gerelateerd aan de uit te voeren kwaliteitscontroles en uit te voeren audits. Deze
bedraagt standaard 2 jaar. Voor vrijwillig afgestane persoonsgegevens voor o.a. de Eliminatie-
databank en de databank Vermiste Personen zullen na intrekking van de toestemming de DNA-
profielen en het celmateriaal direct worden vernietigd.

9. Gebruik van gegevens voor wetenschappelijk onderzoek

In het geval van wetenschappelijk onderzoek kan het NFI gebruik maken van ‘geanonimiseerde’
gegevens en celmateriaal voor het verbeteren en het ontwikkelen van opsporingstechnieken.
Geanonimiseerde gegevens kunnen ook gebruikt worden voor kwaliteitsdoeleinden.

10. Wat zijn uw rechten?

De persoon op wie de persoonsgegevens betrekking hebben, noemen we de betrokkene. De
betrokkene heeft een aantal rechten, zoals het recht op inzage, rectificatie, gegevenswissing/-
vernietiging, beperking van de verwerking van gegevens en bezwaar/beroep.
Het NFI beheert de DNA-databank voor strafzaken uit in opdracht van het Openbaar Ministerie. Het
OM zal u primair informeren over de verwerking van uw persoonsgegevens en over de eventuele
inschakeling van het NFI. Op de websites van het Openbaar Ministerie wordt u over de verwerking
van persoonsgegevens geinformeerd. Als u wilt weten of uw DNA-profiel aanwezig is in de DNA-
databank voor strafzaken kunt u uw verzoek richten aan het OM of aan de privacy officer van het
NFI.
Voor de DNA-Eliminatiebank en de DNA-databank vermiste personen kunt u uw verzoeken richten
aan het NFI. Het NFI heeft het recht uw verzoek af te wijzen (in overleg met onze opdrachtgever) als
door uw verzoek:

¢ Het gerechtelijke onderzoek of procedures worden belemmerd;

¢ Nadelige gevolgen ontstaan voor het voorkomen van het begaan van strafbare feiten, voor
opsporing, onderzoek, vervolging of het opleggen van straffen;

¢ De openbare veiligheid in het geding is;

e Derechten en vrijheden van derden worden geschonden;

¢ De nationale veiligheid in het geding komt.

Uw verzoeken kunt u richten aan: privacy-officer@nfi.nl

Nederlands Forensisch Instituut T.a.v. de Privacy Officer Postbus 24044 2490 AA Den Haag

Heeft u algemene vragen over gegevensbescherming bij het Ministerie van Justitie en Veiligheid?
Neemt u dan contact op met de Functionaris voor Gegevensbescherming (FG). De FG houdt toezicht
op de verwerking van persoonsgegevens door het Ministerie van Justitie en Veiligheid en het NFI.

U kunt uw vragen digitaal of op papier indienen bij de Functionaris voor Gegevensbescherming:
fg@minjenv.nl

Ministerie van Justitie en Veiligheid

T.a.v. de Functionaris voor Gegevensbescherming
Postbus 20301

2500 EH Den Haag

Heeft u vragen over uw rechten of een klacht? Neemt u dan contact op met de Autoriteit
Persoonsgegevens.



